[bookmark: _GoBack]国产信创防火墙采购及企业杀毒软件续费任务需求书

1、 采购清单
	产品类别
	产品名称
	产品明细
	参考品牌
	规格型号
	描述
	单位
	数量

	防火墙
	信创防火墙
	信创防火墙系统主机
	华为
深信服
奇安信
	\
	硬件要求：
1、标准1U机箱，冗余电源；板载8个千兆电口，4个千兆光口，2个扩展插槽，1个Console口，2个USB接口，内存≥8G，固态硬盘存储≥256GB SSD；
2、网络层大包吞吐量（1518字节）≥10G，IPS 吞吐量≥2G，AV 吞吐量≥ 2G，最大并发连接数≥200 万，最大新建连接数≥10万； 
3、全威胁吞吐量（不含 WAF）≥1.6G，IPSec VPN 吞吐量≥800M；
4、支持硬件 Bypass 功能，故障/断电时自动直通，保障网络不中断；双冗余电源，无单点故障风险。
功能要求： 
1、支持 IPv6、国密算法 （SM2/SM3/SM4），适配信创国产化替代要求；
2、具备 L2-L7层全威胁检 测防护能力，支持传统网络攻击及未知威胁防御，内置应用控制功能、URL过滤功能、病毒防护功能、入侵防御功能、威胁情报检测功能等功能模块； 
3、默认含≥16个IPsecVPN标配并发隧道数；默认含≥200个SSLVPN标配并发用户数；
4、 产品支持MPLS流量透传；支持针对MPLS流量的安全审查，包括漏洞防护、反病毒、间谍软件防护、内容过滤、URL过滤、基于终端状态访问控制等安全防护功能；
5、 支持共享上网检测功能，支持共享接入检测和共享接入管控功能，可以通过设置管控地址和例外地址优化管控功能，同时支持阻断或告警动作。
	台
	1

	杀毒软件
	奇安信天擎终端安全管理系统V10.0
	【增强包续费】防病毒+补丁管理+运维管控续费（1年）
	奇安信
	ESM-QPS
	病毒防护、补丁管理、终端管控功能一年更新服务，含一年功能、病毒特征库、补丁规则库等更新服务。
	套
	800



2、 服务内容
（1）参与投标供应商必须取得原厂授权证明，防火墙须自带三年软硬件维保，提供原厂售后服务承诺函。
（2）维保服务周期内，提供免费系统升级、特征库更新、远程等技术支持，硬件故障需及时提供备件更换服务。
（3）额外提供每季度做一次现场安全巡检，排查设备运行隐患及网络安全风险，并输出相应报告及优化策略配置。
（4）故障及安全事件响应时间在20分钟内响应，一小时内抵达现场，两小时内完成故障排查、检送修。
（5）中标单位应在合同签订后7个工作日内完成供货，并有义务协助甲方完成安装及调配等工作。

3、 结算方式
本项目费用为综合单价包干，据实际验收数量进行结算，履行完毕合同采购清单并验收通过后，支付95%费用，剩余5%费用作为质保金，待一年后支付。

4、 保密要求
（1） 中标单位对在工作过程中接触到的我方的任何资料、文件、数据（无论是书面的还是电子的），以及为我方服务形成的任何交付物，负有为我方保密的责任。未经我方书面同意，中标单位不得以任何方式向任何第三方提供或透露。
（2） 我方向中标单位提供的任何资料、文件和信息，在中标单位服务结束后，均应及时归还给我方。
（3）中标单位人员违反上述保密规定事件，中标单位应承担相应法律责任。

